Magneses adattarolas és adatbiztonsag
eldadas vazlat
Eléadok: Kralik Janos (KRALIK és Tarsa Kft) és Mathé Janos (HDS Hungary)
1. Adattarolas

- Meghibasoddsi okok.
Egy HDD meghibasoddsa lehet oregedeésbol, anyag illetve gydrtasi hibabol, nem megfelelé kornyezetben miikodtetéstol,

szallitasi hibabodl, szétszedéstol is. A hiba érintheti a mechanikat és az elektronikat is.

Eloregedésbdl adodo Eros iitésre az iiveglemez Letapadas utan kifordult fej
feliiletlevalas. osszetort. feliileti sériilést okozott. drive.

A fej esztergakésként szedte  Nagy hé hatdsdra kékre égett  Utés hatdsdra a fej ilyen Felhasznalo altal kibontott,
le a lemezrdl a magneses fej. nyomot hagy a feliileten. nem mentheté drive.
réteget.

- Megeldzések.
Drive-unk élettartamat, és mitkodesi biztonsagat tudjuk novelni, ha megfeleld hiitést és tapellatast biztositunk szamara. A

drive-okat , illetve a szamitogépet csak ugy szallitsuk, hogy a drive-ok valoban allo helyzetben legyenek (kikapcsolas utan
~30 mp varakozas), és a megfelelé csomagolast is biztositsuk (mechanikai hatasok és paralecsapodas ellen is).

-SMART

A SMAR.T (Self-Monitoring Analysis and Reporting Technology) azaz On-ellenérzé Analizalé és Nyilvantarté
Technologia. Létrehozdsanak célja a mereviemez dllapotanak folyamatos figyelése, valamint kisebb hibdk korrigalasa. A
specifikacio szerint a meghibadsodas észlelésétol és jelentésétol még 24 orat kellene a merevlemeznek miitkodnie, ami alatt az
adatok mentése elvégezheto. A legtobb esetben ez nagyon kevés (vagy a drive a hibat nem jelzi idoben), éppen ezért fontos a
korabbi felismerés, megelozés.

-SSD

Egyre inkdabb kezdenek elterjedni a mozgo alkatrészt nem tartalmazo hattértarolok. Az SSD-k tébbségeben flash memoriaval
rendelkeznek. Technologiai probléma, hogy szigetelé rétegiik idovel elhasznalodik. Ez a jelenleg elterjedt SLC tipusu
FLASH memoridk esetén kb. 100000, mig az MLC valtozatokra dltalaban csak 10000-es irhatosagot garantal a gyarto.

2. Biztonsag

- Miikédési biztonsdg.

A miikédési biztonsag a folyamatos munkavégzéshez sziikséges biztonsagot takarja. Vagyis a gyakorlatban olyan hibatiird
rendszert kell kialakitanunk, mely a kisebb eszkozhibdkat korrigdlja, illetve a rendszerben legyen olyan tartalék, mely révid
idé alatt a hiba ideiglenes vagy végleges korrekciojat lehetévé teszi.

- Adatbiztonsag.
Az adatbiztonsag az nem egyezik meg a miitkodeési biztonsdggal, hiszen itt nem a folyamatos miikodtetés, hanem az adatok

barmilyen kériilmények kozotti megléte a fontos. Az adatbiztonsag az altalunk létrehozott adatoknal (nem a felinstallalt
programokndal) fontos. Legyen az akar konyvelés, tervezéi munka, fényképek stb. Tehat a legdragabb az emberi munka.
Ennek biztonsagos tarolasat, régzitését fedi az adatbiztonsag.

- RAID

Az egyedi szamitogépekben és a kizponti szerverekben is a miikddési biztonsagot RAID rendszerekkel tudjuk névelni.
Lényege a redundans adattdarolds. Legelterjedtebb valtozatai a RAIDI (tiikrézés) és a RAIDS. Mindkettének van hardware
és software valtozata.

- Optimalizdlds.

Legfontosabb, az elfogadhato veszteség mértékenek, és biztonsagi kockazatanak megallapitisa. Ez hatarozza meg a mentés
tipusat, és rendszerességét. Az adatok mennyiségétol fiiggéen hasznalhatunk CD, DVD lemezeket, szalagot, vagy kiilsd
HDD-t, illetve halozatot.
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Hard Disk Sentinel — A merevlemez orszem

disk

Hard

A boviilé adattarolasi igények miatt a merevlemezek kapacitasa folyamatosan
és megallas nélkiil novekszik. A Hard Disk Sentinel idedlis megoldads a tarolt
adatok biztositasara és védelmeére, tekintettel a lemezek dallapotanak gyors és
alapos felmérésére, egyszerii konfigurdlhatosdagra. Bemutatiuk a Hard Disk

Sentinel szoftvert, mely ,, Kiilondsen ajanlott” mindsitést kapott a Prohardver
magazintol.

Szerverek adatainak védelmet is képes a szoftver biztositani, mert:

Mar az alapvaltozat is képes a mereviemezek teljes dllapotinak felmérésére,
riasztasra igy kéltséghatékony megoldast kinal, mig a Professional verzio teljes
funkcionalitasu adatmenté modult is tartalmaz az alabbi plusz lehetoségekkel:

* Automatikus archivalas meghibasodas, vagy romlo kondicid
esetén is

* Adatmentés elore beallitott idopontokban

e Adatok automatikus dattéltése masik szamitogépre, akar FTP illetve e-mail
kapcsolaton keresztiil is

* Automatikus hdlozati szerver adminisztrdcio

o Egyéb adatmentd, archivalo szoftverekkel egyiittmiikddés

A Hard Disk Sentinel f6bb funkcioi:

* Merevlemez dllapot felmérés
IDE/S-ATA/SCSI/USB mereviemezek teljeskorii
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IS Hard Disk Sentinel Enterprise Szerver E@E‘ A Hard Disk Sentinel Enterpl”ise

Szerver a tavoli merevlemezek
feliigyeletére  és  menedzselésére
alkalmas eszkoz, mely egyben kezeli
és jeleniti meg a  kliens
szamitogépeken futo Hard Disk

Sentinel (alap- vagy
Professziondlis)  szoftverek  dltal
biztositott merevlemez-
informdaciokat (homérséklet,

egészségi dllapot és egyéb miikodesi
paraméterek).

Az Enterprise Szerver segitségével
az adatok tobb szempont alapjan
megjelenithetok, sztirhetok,
rendezhetok, igy a rendszergazda
szamdra gyorsan elérhetévé valnak
a fontos informaciok. Példaul
néhany gombnyomdassal lehetséges
a  feliigyelt szamitogépekben

talalhato legrosszabb allapotu illetve a legforrobb merevlemezek megtekintése, kijelolése. A kritikus események
(tulmelegedés, varhato meghibdasodas, stb.) naplozasra keriilnek egy tobb szintii (klienshez tartozo illetve globalis) naploba,
valamint riasztast is kivalthatnak. Lehetséges tavolrol merevlemez-teszteket inditani (akar az dsszes feliigyelt szamitogépben
talalhato Osszes merevlemez tesztelhetG).

Hard Disk Sentinel Enterprise Szerver - Beillitdsok:

X

Funkciok
e tavoli szamitogép és merevlemez tulajdonsdagok
megjelenitése, beleértve a homérdéklet, kondicio,

élettartam, teljesitmény, kapcsolati statusz és dnteszt

adatokat

1 ltalénos Bealitssok
7+ Kiiszibszintek,
(3 Téea lkan

& Figyelmeztetések
) Eomal Bedlitasok

Z8l Eseménykezelés

szamitdgéphez tartoza és a globalis napldba. Megadhatd, hogy mely eseménpek vltsanak ki
riasztast is, tovabbé a riasztas Hpusa is kivalaszthatd,

e lehetéség az adatok rendezésére, sziirésére, azokban
torténd keresésre, exportalasra

* qutomatikus statisztika (Osszesités, atlag) a szdmi-
togépekrol, mereviemezekrol

* kliens szamitogépeken eldfordulo események nap-
l6zasa (példaul: tulmelegedés, alacsony kondicio,
meghajto csatlakoztatisa vagy levadlasztasa - akar a
pendrive-ok hasznalata is nyomon kévetheto)

e globalis és kivalasztott klienshez tartozo naplo

megjelenitése
* az informdcio automatikus vagy kézi lekérdezése,

frissitése

* tavoli parancsok (rovid és részletes ontesztek inditdasa a kliensek mereviemezein)

Esemény Név
Szdmitdgép kapcsolddil
Szémitdgép kapcsolat megszakad

Uj meghaits (kiils§ meghaitd, pendrive] rendszerbe ilesztése

Meghaitd (killsd meghaitd, pendrive) eltdvalitdsa a rendszerbdl

Meghibasodas vérhala (0% kondicid)
Alacsony kondicid (SARGA kiiszob alatt
Alacsony kendicio [VOROS kiiszob alat)
Magas hismérséklet (SARGA kiiszob felett]
Magas hismérseklet (WORTS kiiszdb felett)

Mapld méret szadmitdgépenként: 1000

E} események

Figyelmeztetések
E-mail kiildése
Talca ikon feletti.
E-mail killdése
Bealités

Télca ikon feletti
Bedlitds

Télca ikon feletti.
Bealitas

Talca ikon feletti.

0k | [ Megse | akame

e kénnyii kliens bedllitas - feliigyelni kivant szamitogépek megadasa egyesével, domain/munkacsoport vagy IP tartomany

alapjan

* intuitiv, egyszerii kezelhetoség és tébbnyelvii felhaszndloi feliilet

* az eseményekhez riasztdsi lehetoségek tetszoleges kombinacioja tarsithato (talca ikon feletti "buborék”, hangjelzés,
képernyon megjelend figyelmeztetés, halozati iizenet, e-mail)

Kovetelmeények
* A kliens szamitogépeken a Hard Disk Sentinel regisztralt példanyanak kell futnia (legalabb 2.50-es verzioval).
* A kliensen engedélyezni kell a Szerver kapcsolatot.
* Szerver oldal: Windows 2000/XP/2003/Vista operacios rendszer.
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