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1. A kollégium jelenlegi firewall-rendszere

Ez az, ami nincs sehol sem korlatozva. Minden user a neki legszimpatikusabb firewall-t hasznalja, ami
gyakran galibdhoz vezet. Ezekre a dolgokra részletesen kitérek a dokumentum megfeleld fejezetében. A
dokumentum célja, a ma piacon 1évé (lehetdleg ingyenes) firewall software-ek bemutatds mellett, egy a
kollégium jelenlegi rendszerének leginkabb megfelel6 kivalasztasa.

1.1 Jelenlegi problémak

A kollégiumi halozat jelenleg is gond nélkiil miikodik, de sok fejfajast okoznak a kollégistak gépein
rosszul konfiguralt tiizfalak. A legnagyobb gond a Windows-halé menedzselésével van. Emellett fontos lenne a
kollégium minden gépének altalanos védelmét megoldani.

1.2 Késobbi tervek

A jelenlegi kollégiumi rendszer kisebb, de inkabb nagyobb valtozasokon fog keresztiilmenni a
kozeljovoben. A tlzfal kivalasztasdnal fontos, hogy a kovetkezd generacios rendszerben is gond nélkiil
miikddjon. Amelyik erre nem alkalmas, az nem versenyképes.

2. Tesztelés

A tesztelés folyaman csak Windows alatt futd tlizfal megvalositasokat vizsgaltam. Emellett probaltam
lehet6leg ingyenesen letolthetd, legalis software-cket keresni, mivel a tesztsorozat végén legjobbnak talalt
firewall-t minden kollégista szamara elérhetové kell tenni.

2.1 Tesztelési koriilmények

A tesztelés elsé fazisaban egy Windows XP rendszerrel megaldott Celeron 300-as gépen probaltam ki az
egyes jelolteket. Ez volt a funkcionalis teszt, amely soran ellendriztem, hogy a kivant funkciokat egyaltalan
tudja-e biztositani a software.

A masodik fazisban tortént az elsé szilirdn sikeresen atjutottak pontos konfiguralasa. Ennek menetere illetve
a pontos beallitasokra majd a 3. fejezetben fogok kitérni, a tesztelés menetének ismertetésénél ennek nincs
kiilonosebb jelentdsége.

A harmadik fazisban élesitettem a tlizfalat, mind Windows XP mind pedig Windows 98-as rendszereken,
az alapvetd szolgéaltatasokat ellenérizve.

A végs6 fazisban a domainen beliili viselkedést vizsgaltam hosszabb ideig, a végleges beallitasokkal. A
hosszabb 1d6 a szlikos hatarid6 miatt nem volt tobb 24 6ranal.

2.2 Tesztelési szempontok
A tesztelési szempontok szinte csak felsorolva, rovid ismertetdvel a kovetkezok voltak:

- gyartd: a gyartd cég neve

- név: a firewall software teljes neve

- homepage: a cég homepage-e

- aktualis verzidszam

- a legutobbi verzio kibocsatasanak datuma

- operacios rendszer: értelemszeriien a firewall altal tamogatott operacios rendszerek listaja

- licence: free / xx day demo / retail - ingyenes / xx napos demo / pénzért megvehetd software

-update: (E) email newsletter - e-mailben kaphatunk értesitést az esetleges frisstilésekrol
(S) software info - a firewall automatikusan jelzi, ha {1j verzio jelent meg
(D) download - a firewall letdlti a frissebb verziot

(I) install - a firewall automatikusan frissiti sajat magat
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- system service: NT rendszereknél a services kdzt megjelend megnevezés

- NETBIOS konfiguracié: nincs
van, de nehézkes
van, ¢és egyszeri
- NETBIOS konfiguracioé csak trusted domainre: nincs
van
- Microsoft Windows Network:  nem miikddik
megfeleld beallitas mellett miikodik
egybdl mitkodik
- konfiguracios file: nincs
van, de nem masolhato
van, és minden kiilonosebb gond nélkiil méasolhato
- konfiguracio file kézzel modosithato: binaris file
text file
- logolas: nincs
van de egyszerii
van és nagyon komoly

- traffic monitor: nincs

van
- preset: nincs
van
- preset bovitési lehetdség: nincs
van, de csak automatikus
van, ¢és manualisan is bovithetd (egy egyszeri text file)
- pop-up firewall rule allitas: nincs
van, de nehézkes
van, és jol hasznalhat6
- utolagos firewall rule allitas: nincs

van, de til egyszerli vagy nehezen kezelhetd
van, és vilagos szerkezetii, konnyen hasznalhato
- email védelem: nincs
van
- szerverek futnak: egyik sem megy
ftp vagy web nem megy
ftp és web megy

- extrak: minden egyéb plusz
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2.3 Teszteredmények

gydrto

i § SYGATE e
Kerio / Tiny Sygate ZoneLabs
Agnitum
név Outpost Firewall =~ Kerio Personal = Sygate Personal ZoneAlarm
FREE Firewall 2 / Tiny Firewall
Personal Firewall
homepage www.agnitum.com www.kerio.com/ soho.sygate.com www.zonelabs.co
www.tinysoftwar m
e.com
aktualis verzidszam 1.0.1617 2.14/20 5.0.1117 2.6.362
legutobbi verzid datuma 2002.05.20. 2002.04.15. / 2002.05.17. 2002.05.06.
2001.10.30.
operacios rendszer Win 95,98, Me, Win 98, NT, ME, Win 95,98 Me, Win 95,98, Me,
NT, 2000, XP 2000, XP NT, 2000, XP NT, 2000, XP
licence free free free free
update SDI ES S ESD
system service Outpost Firewall =~ Kerio Personal =~ Sygate Personal TrueVector Basic
Service Firewall / Tiny Firewall Logging Client,
Personal Firewall TrueVector

Internet Monitor
NETBIOS konfiguralas

NETBIOS trusted domainre

MS Windows Network

konfiguracios file

konfiguracios file manualisan

logolas

traffic monitor

preset

preset bovitési lehetdség

LS SCSSNSSSNSNSAS S
X X QAU XA S
X XSS XSS XS
X § § & X X X X §
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gydrto
TINY [ P

SYGATE -

Kerio / Tiny Sygate ZoneLabs

Agnitum

pop-up firewall rule v 7 v, 7
o e " 4 7/ v 4 Y4
¢-mail védelem ‘, % % J
server teszt v J J 7

extra plug-in tAmogatas, = MD5 signature =~ MDS5 signature  szép, marketinges
sok ingyenes plug- vizsgalat vizsgalat, MAC design
in, 30 napos szam alapu
Tauscan kiegészitd szlirés, webes
a trojanok ellen feliiletl security
check

2.4 Megjegyzések és kiegészitések a tesztekhez

Minden tlizfalhoz hozzafliznék egy-két szot, csak roviden a hasznalati tapasztalataimrol.

Outpost: a project egy nyilt forraskodu firewallbol nétte ki magat, ha jol tudom, akkor most mar nem nyilt,
de ingyenes. Ez a legjobban konfiguralhato illetve bovithetd a jeloltek koziil. Feliilete baratsagos, minden ott
van, ahol lennie kell. A betanulasi ideje jelent6sen lecsdkkenthetd, ha sok presefet hasznalunk. A ,,gyari”
presetek hibatlanul miikodtek, és meglepden sok programhoz elkészitették dket, de ez a lista akar a felhasznald
altal is bovithetd.

Tiny: a tablazatban kdzos oszlopba soroltam két gyartod software-ét. Ennek igen egyszerli oka van: a Tiny
software az ingyenes firewall programjanak fejlesztését befejezte a 2.0-as verzional. Ennek ugyan megjelent a
3.0-as folytatasa, ami rendkiviil jo, de az sajnos mar nem ingyenes. A 2.0-4s verzio teljes tamogatasa is
megsziint. Kerio semmi jelentdset nem csinalt, az altala nyujtott tiizfal teljesen megegyezik a Tiny
fejlesztésével. Kerio viszont a jovébeni timogatast biztosit.

Sygate: a firewall alapvetéen nem rossz, viszont van egy-két gyenge pontja: a kisebbik baj, hogy elég
szerényre sikeriilt a grafikus feliilet. Altalaban egy tiizfal esetében ez nem nagy gond. A nagyobb gond, hogy
nincs konfiguracios file, €s nincsenek presetek sem. Ezért nagyon hosszura nyulhat a betanuldsi id6, és
pontatlanok lehetnek a beallitasok. Nagyon jo funkcioknak tartom az extraban felsorolt dolgokat. Sajnos az
utolso fazisban a firewall domainen beliili hasznalatanal igen jelentds teljesitmény-visszaesést észleltem, ami
nem megengedheto.

ZoneAlarm: sokak kedvence. Ennek egyetlen okat tudom elképzelni, az igényes design. Sajnos
funkcionalisan jelent6sen elmarad a versenytarsaktol. Nem térnék ki a részletekre, a tablazatbdl is elég sok
dolog kiolvashatd. Szdmomra egyértelmii, hogy nem alkalmas a kollégiumi rendszerben valé hasznalatra.

2.5 Osszegzés

A tlizfalak koziil csak kettd volt alkalmas arra, hogy a tesztsorozat utolsé fazisaba 1éphessenek: Agnitum
Outpost és Sygate Personal Firewall. Ezek rendelkeznek minden sziikséges funkcioval, lathatolag megfeleld a
tamogatasuk, folyamatosan fejlesztik Oket, illetve bovitik adatbazisaikat. A Sygate viszont nem lenne kénnyen
hasznalhaté tomeges kozos konfiguralasra és a presetek kiterjesztésére. Egetd gondja tovabba a mar emlitett
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teljesitményvisszaesés hasznalata kdzben. Szerintem azonban nem kellene még keresztet vetni folotte. Bar az
tény, hogy jelenleg joval er6sebb az Agnitum altal fejlesztett Outpost. Rendkiviil rugalmas az egész, jol
hasznalhat6, bévithetd, folyamatosan fejlesztik, és megvalosithato az altalunk megcélzott konfiguracio-atiiltetés
rengeteg kliensre.

3. Konfiguralas

Ez a fejezet egy rovid ismertetd az altalaban hasznalt portokrol és szerepiikrdl, valamint javaslat egy ilyen
szamitogép tlizfal beallitasaira.

3.1 Kiemelt programok és altaluk hasznalt portok
System
TCP port 445: NETBIOS megosztasi lehet6ség (File és Printer megosztas)
UDP port 445: NETBIOS megosztasi lehet6ség (File és Printer megosztas)
WinLogon
TCP port 389: LDAP
UDP port 1046: Internet Printing Protocol (IPP)
Generic Host Porcess (SVCHOST.EXE)
UDP port 123: Time Synchronizer
TCP port 135: DCOM: RPC Endpoint Mapper
UDP port 135: DCOM: RPC Endpoint Mapper
TCP port 1025: NAT - web browser side
UDP port 1026: DNS - client side
UDP port 1027: DNS - client side
UDP port 1039: ?
UDP port 1900: SSDP

TCP port 5000: NAT (network address translation) - intranet outgoing server
LSA Shell (LSASS.EXE)

UDP port 500: IKE (Internet Key Exchange)

UDP port 1028: RPC Server Service (Remote Procedure Call)
IIS 5.1 INETINFO.EXE)

TCP port 80: HTTP server

TCP port 443: HTTPS server

TCP port 1040: NMS Service (Network Monitoring System Service)

TCP port 1964: NETBIOS

UDP port 3456: Windows Media Player - Broadcasting

3.2 Biztonsagi megfontolasok

Altalanos iranyelv, hogy amilyen portra nincs sziikségiink, azokat ne hagyjuk nyitva. Kissé alaposabb,
hosszabb lefutasu tesztet kellene végezni ahhoz, ezen portok megtalalasahoz. Viszont felhivnam a figyelmet a
fent emlitett komoly biztonsagi résekre (135-6s, 1046-0s port) . Az Outpost automatikusan védelmet biztosit az
RPC-s tamadasok ellen, viszont az IPP-s ellen, nem nyujt védelmet. Mas kérdés, hogy az ilyen jellegii
tamadasok igen ritkak. Elsddleges javaslat nyilvanvaldéan a majus 1-i patch felrakasa, de sajnos ez nem minden
rendszeren megoldhato. Mivel ez a szolgaltatas egy atlagos felhasznalot nem érint, ezért az 1046-o0s port tiltasat
javasolnam.
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3.3 Portok engedélyezésére tett javaslatok

Atlagos esetben nem sziikséges kiilondsebben médositani az eredeti beallitisokon. Természetesen ha egy
komoly szerverr6l van szo, akkor mindenképpen érdemes, egy legalabb 2-3 napos vizsgalodas utdn a nem
hasznalt portokat és alkalmazasokat eltiltani a kiils6 hozzaféréstol.

4. A kivalasztott firewall konkrét konfiguralasa és FAQ
HTML-ben mellékelve.
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